SMERNICE NA OCHRANU OSOBNiCH UDAJU a ICT BEZPECNOST

Nazev organizace : Obec Bélkovice — Lastany

Sidlo organizace : Bélkovice — Lastany ¢. 139, 783 16 Bélkovice - Lastany

Platnost od: 1.12.2022
Ucinnost od: 1.12.2022
Pocet stran: 18

Cislo smérnice:  4/2022

Tato smérnice je v souladu se zakonem €. 110/2019 Sbh., o zpracovani osobnich Gdajd, ve znéni
pozdéjsich predpist a v souladu s Narizenim Evropského parlamentu a rady (EU) ¢. 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaj
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja), (dale jen , Natizeni”)

tento vnitfni predpis je vyuzivan pro potieby nasi organizace (déle jen ,smérnice”):
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1)

2)

3)

1)

2)

3)

a)

c.1
Pfedmét smérnice

Tato smérnice upravuje postupy a povinnosti obce, jejich zaméstnanc, zastupitell a dalSich osob

pfi nakladani s osobnimi Udaji. Upravuje dale pravidla pro ziskavani, shromazdovani, ukladani,

pouziti, Sifeni a uchovani osobnich udaji a ICT bezpecnosti.

Touto smérnici jsou ddle stanoveny vnitfni pravidla pro:

a) uzivani vypocetni techniky (hardware) a programového vybaveni (software)

b) uZivani pocitacové sité obce vcéetné vSech pocitach a dalSich technickych zafizeni (tiskarny,
modemy, scannery, rozvadéce atd.), které jsou prfimo nebo prostfednictvim jiného zafizeni
funkcné pfipojeny k pocitacové siti obce.

c) informacni a datovou bezpecnost, vcetné ochrany a zalohovani elektronickych dat a
nakladani s hesly

d) pouzivaniinternetu a elektronické posty

e) zpracovani osobnich Udaji v informacnich systémech potfebnych pro vedeni agend obci
v listinné a elektronické podobé.

Zasadnim dokumentem, ktery stanovi zavazné pravni vztahy vSech stran, jejich soucinnost a

postaveni pfi ochrané osobnich Udajd, je tato smérnice. Aktudlni verze bude uloZena, pro

potfebu kontrolnich organ(li, u vedeni obce, pfipadné u kontaktni osoby, kterd je povérend
vedenim agend GDPR a ICT bezpecnosti.

C.2

PlUsobnost smérnice
Tato smérnice je zadvaznd pro vSechny zaméstnance obce. Smérnice je zavazna i pro dalsi osoby,
které maji s obci jiny pravni vztah (smlouva o dilo, ndjemni smlouva, smlouva o poskytovani
sluZzeb) a které se zavdazaly postupovat podle této smérnice.
Zakladni pravni normou upravujici ochranu osobnich udaji v obci je Natizeni Evropského
parlamentu a Rady (EU) 2016/679 a o volném pohybu téchto Udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji) — GDPR a dale pak Zakon ¢ 262/2006 Sb,
Zakon ¢.133/2000 o evidenci obyvatel a dal$i zakonné normy, dle kterych se vede registr
zpracovatelskych ¢innosti a zaznam o ¢innostech zpracovani dle ¢l 30.
Zastupitelstvo obce uklada jednotlivym ¢lenim zastupitelstva obce, aby pfi plnéni svych ukol(
zajistovali dodrzovani téchto pravidel. Starostovi obce uklada zajistit dodrzovani téchto pravidel
pfi zpracovani osobnich Gdaji obecnim urfadem a pfi plnéni smluv, jejichz predmétem je
zpracovani osobnich udajg.

CL.3
Zakladni pojmy
osobnim udajem je jakakoliv informace tykajici se urceného nebo urcitelného subjektu udajul.

Subjekt udaji se povaZzuje za urcéeny nebo urcitelny, jestlize Ize subjekt Gdajd pfimo ¢i nepfimo

identifikovat zejména na zakladé cisla, kddu nebo jednoho ¢i vice prvkd, specifickych pro jeho

fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu,

b)

zvlastni kategorii osobnich udaja (dfive citlivé adaje) jsou osobni Udaje vypovidajici o

narodnostnim, rasovém nebo etnickém plvodu, politickych postojich, ¢lenstvi v odborovych
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organizacich, ndbozenstvi a filozofickém presvédéeni, odsouzeni za trestny Cin, zdravotnim stavu a
sexudlnim Zivoté subjektu Udaju a geneticky Udaj subjektu udajq, citlivym Udajem je také biometricky
udaj, ktery umoznuje pfimou identifikaci nebo autentizaci subjektu udajd,

c) zpracovanim osobnich udajl se rozumi jakdkoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi (daji, a to automatizované nebo jinymi

v

prostfedky. Zpracovanim osobnich Udajd se rozumi zejména shromazdovani, ukladani na nosice

informaci, zpfistupfiovani, Uprava nebo pozménovani, vyhledavani, pouzivani, predavani, Sifeni,
zverejhovani, uchovavani, vyména, tfidéni nebo kombinovani, blokovani a likvidace,

d) zpracovatelem je fyzicka nebo pravnicka osoba, nebo subjekt, ktery zpracovava osobni udaje pro
spravce (spravce si jej najima - Ucetni, ICT spravce, lékar a jiné),

e) spravcem je pravnicka nebo fyzicka osoba, kterad urcuje ucely a prostiedky zpracovani osobnich
udaja,

f) povéfencem je osoba, ktera posuzuje Cinnost spravce Ci zpracovatele, zda je v souladu s platnou
pravni Upravou, informuje, radi, ddva doporuceni,

g) subjektem udaji je fyzicka osoba, k niZ se osobni Udaje vztahuji,

h) souhlasem subjektu udajii je svobodny, konkrétni, informovany, jednoznacny, jasny a
prokazatelny védomy projev vile subjektu (dajl, jehoZz obsahem je svoleni subjektu udajd se
zpracovanim osobnich udaju.

ch) poéitatova sit obce (déle jen ,sit“) — vSechna technickd zafizeni a programové vybaveni
pouzivané pti Cinnosti organt obce v budovach obce kvzdjemnému technickému a datovému
propojeni pocitacu. Sit spolu s pfimo nebo nepfimo na sit pfipojenymi pocitaci a jinymi technickymi
zafizenimi a programovym vybavenim tvofi poc€itacovy systém obce (dale jen ,,systém®)

i) pocitac (dale jen ,,PC”) — pocitac ve vlastnictvi obce nebo opravnéné obci vyuZivany a pfipojeny do
sité pripadné fungujici samostatné mimo sit

j) vypocetni technika obce (ddle jen ,vypocetni technika“) — vSechny PC, ostatni zatizeni informaéni
techniky a vSechny technické soucdsti sité, které jsou ve vlastnictvi nebo v opravnéném uzivani obce
a jsou vyuzivana pfi ¢innosti organt obce

k) programové vybaveni (dale jen ,programy”) — programy a aplikace ve vlastnictvi nebo
v opravnéném uzivani obce, které jsou vyuzivany pfi provozu vypocetni techniky

I) uzivatel — je zaméstnanec, zastupitel, ktery je opravnén uzivat vypocetni techniku a programy

m) uZivatelské opravnéni — je opravnéni uZivatele ve vymezeném rozsahu uzivat vypocetni techniku
a programy; podminky vzniku uZivatelského opravnéni stanovi tato smérnice

n) uzivatelsky ucet — fyzické vyjadreni uZivatelského opravnéni; zdkladnimi parametry jsou
uzivatelské jméno (login), heslo (password), definice pfistupovych prav a e-mailova adresa uZivatele
0) spravce sité — zabezpecuje podle této smérnice provoz vypocetni techniky, systému, sité a dalsi
ukoly stanovené touto smérnici
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Kategorie A
Ochrana osobnich udajti

Cl.a
Zasady nakladani s osobnimi udaji

Pfi nakladani s osobnimi udaji se obec, jeji zaméstnanci, zastupitelé a dalSi osoby fidi témito

zasadami:

1)

2)

3)

4)

e postupovat pfi nakladani s osobnimi Udaji v souladu s pravnimi predpisy,

e s osobnimi Udaji nakladat uvazlivé,

e souhlas se zpracovanim osobnich Udaji nenaduzZivat,

e zpracovavat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na
pravdivost a pfesnost Udajd,

e zpracovavat osobni Udaje v souladu se zdsadou zdkonnosti — na zakladé pravnich predpisq,
pfi plnéni ze smlouvy, pfi plnéni pravni povinnosti spravce, pfi ochrané Zivotné duleZitych
zajmU subjektu Udaji nebo jiné fyzické osoby (zejména déti poZivaji vyssi ochrany), pfi
ochrané opravnénych zajmu obce, pfi ochrané verejného zajmu, a zpracovani osobnich udajl
na zakladé souhlasu,

e respektovat prava cClovéka, ktery je subjektem udajli, zejména prava dat a odvolat souhlas se
zpracovanim, prava na vymaz, prava namitat rozsah zpracovani a jiné,

e poskytovat pfi zpracovani osobnich udajli zvlastni ochranu détem,

e poskytovat informace o zpracovani osobnich Gdajd, komunikovat,

e pfi uzavirdni smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni
Udaje pred zneuZitim,

e spolupracovat s povéfencem pro ochranu osobnich Gdaja.

CL.5
Postupy obce, jejich zaméstnanci a dalsich osob pfi nakladani
s osobnimi udaji

Obec vsSechny osobni udaje, se kterymi nakldadd a které zpracovava, chrani vhodnymi a
dostupnymi prostfedky pfed zneuZitim. Obec pfedevSim uchovdvd osobni Udaje v prostorach
nebo v systému, do kterého ma pristup omezeny, pfedem stanoveny a znamy okruh osob. Jiné
osoby mohou ziskat pfistup k osobnim Udajlim pouze se svolenim starosty, mistostarosty, popf.
tajemnika nebo jim povérené osoby.
Obec zavede takovd opatreni, aby o nakladani s osobnimi udaji mél prehled starosta, tajemnik
nebo jimi povérena osoba a povérenec pro ochranu osobnich udaji. Mezi tato opatreni fadime
pisemnou komunikaci, stanoveni povinnosti v pracovni smlouvé, ve smlouvé, kterou obec uzavira
s tfeti osobou (najemni smlouva, smlouva o dilo, smlouva o poskytovani sluzeb).
Obec alesponi jednou za rok provede zhodnoceni postupl nakladani s osobnimi adaji. Zhodnoceni
muZe byt provedeno dle zvyklosti obce, zpravidla se ucini stru¢ny zaznam napf. v zapisu z jednani
Rady obce, zastupitelstva. Zjisti-li se, Ze nékteré postupy obce jsou zastaralé, zbyte¢né nebo se
neosvédcily, ucini obec bezodkladné napravu.
Kazdy zaméstnanec obce pfi nakladdni s osobnimi Udaji respektuje jejich povahu, Ze jde o soucast
soukromi ¢lovéka jako subjektu Udajd, a tomu ptizplsobi Gkony s tim spojené.
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5)

6)

7)

1)

2)

3)

4)

5)

6)

7)

8)

9)

Zaméstnanec a zastupitel nezvefejiuji osobni Udaje bez ovéreni, Zze takovy postup je moziny,
nezpfistupnuji osobni Udaje osobam, které neprokazi pravo s nimi nakladat.

Obec pfi naklddani a zpracovdvani osobnich udajli aktivné spolupracuje s povérencem pro
ochranu osobnich udaja.

Obec ihned ftesSi bezpecnostni incidenty tykajici se osobnich Gdaji, a to v soucinnosti s
povéfencem pro ochranu osobnich udaji. V pfipadé, Ze je pravdépodobné, Ze incident bude mit
za nasledek vysoké riziko pro prdva a svobody fyzickych osob, obec tuto osobu vidy informuje a
sdéli, jaka opatfeni k napravé pftijala. O kazdém incidentu se sepiSe zaznam do knihy Evidence
bezpeénostnich incidentd. O kazdém zdvazném incidentu obec informuje Ufad pro ochranu
osobnich udaju.

Cl.6

Organizacni opatreni k ochrané osobnich udaijt
Agendy, které obsahuji osobni Udaje obcanli a zaméstnanc(, jsou trvale uloZzeny v
uzamykatelnych skfinich v kancelafich vedeni obce a priruénich spisovnach referentl obci.
Zastupitelllm a povérenym osobam jsou zapUjéeny na nezbytné dlouhou dobu k provedeni zapis
nebo jako podklady pro jednani zastupitelstva. Je zakdzadno preddvat cizim osobam dokumenty
v listinné a elektronické podobé nebo kopirovat a kopie poskytovat neopradvnénym osobdm bez
anonymizace nebo pseudonymizace osobnich uUdaji, pokud takové ukony nejsou v souladu
s pravnimi predpisy EU a CR.
V organizaci je stanoven klicovy reZim (klice pridélené zaméstnanclim jsou evidovany). Stejné tak
v pfipadé pronajml nebytovych prostor v areadlu dradu. Duplikaty klicd nejsou na verejné
pristupném misté.
Uklid prostor organizace je provadén vlastnimi zaméstnanci. V pfipadé vyuZiti externiho
dodavatele, dba organizace na to, aby uklid prostor, obsahujici pisemnosti s osobnimi udaji, byl
realizovan pod dohledem povéiené osoby.
V pripadé zfizeni serverovny je zabranéno vstupu nepovolanym osobam.
Pti praci s elektronickou evidenci v informacnich systémech nesmi opravnéné osoby opoustét
pocita¢ bez odhlaseni, nemohou nechat nahlizet Zadnou jinou osobu a musi chranit své
pfihlasovaci heslo. V pfipadé nebezpedi jeho vyzrazeni jej ihned zménit. Pfistupy nastavuje
povéreny zaméstnanec obce — spravce pocitacové sité, ktery nastavuje potiebné zabezpeceni dat
a pocitacové sité (dle pokynu starosty nebo jiné povérené osoby).
Zastupitelé a dalSi povérené osoby maji zajistény zabezpeceny ddlkovy pfistup k emailové
schrance a zodpovidaji za bezpecné nastaveni hesla a v pfipadé uniku osobnich Udajd za ohlaseni
bezpecnostniho incidentu. Zastupitelé dodrzuji bezpecné nakladani s osobnimi udaji.
Osobni spisy zaméstnancl jsou uloZeny v uzamykatelnych skfinich v kancelafi starosty,
mistostarosty, ¢i tajemnika. Pfistup k nim ma vedeni obce, nebo je-li to nutné, téZ referent obce
nebo mzdova uUcetni.
Zaméstnanci maji pravo sezndmit se s obsahem svého osobniho spisu. O tomto pravu jsou
zaméstnanci pouceni.
Zameéstnanci obce neposkytuji bez pravniho divodu osobam a institucim Zadnou formou
osobnich udajli zaméstnancl obce a ob¢an(. Tyto Udaje nelze poskytovat telefonicky, emailem
ani v ramci osobniho jedndni, pokud to ovsem nevyZaduji kontrolni organy nebo pravni predpisy,
kdy je povinnost poskytnout soucinnost (Policie CR, soudy atd.).

10) Seznamy obcan(l se nezverejnuji, nevyplyva-li to ze zakona.
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11) Pokud jsou pro vedeni dokumentace vyuzivany formulare a software, je nutné provést kontrolu,

zda nepozaduji ¢i nenabizeji evidenci nadbytecnych Udaju a tyto Udaje nezpracovavat.

C.7
Pravidla v oblasti ochrany osobnich tudajti u smluvnich vztah

Uzavira-li obec jakoukoli smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu o poskytnuti sluzeb,

nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotfebi druhé smluvni strané poskytnout

osobni udaje, obec vidy a bezpodminecné bude trvat na tom, aby ve smlouvé byla druhé smluvni

strané ulozena povinnost:

1)

2)

3)

4)

5)

6)

7)

8)

9)

prijmout vSechna bezpecnostni, technicka, organizaéni a jina opatreni s prihlédnutim ke stavu
techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim zpracovani k
zabranéni jakéhokoli naruseni poskytnutych osobnich udaja,

nezapojit do zpracovani Zadné dalsi osoby bez prfedchoziho pisemného souhlasu obce,
zpracovavat osobni Udaje pouze pro plnéni ucelu smlouvy (v¢. preddani udaji do tretich zemi,
a mezinarodnim organizacim); vyjimkou jsou pouze pripady, kdy jsou urcité povinnosti
uloZeny pfimo pravnim predpisem,

zajistit, aby osoby opravnéné zpracovavat osobni Udaje u dodavatele byly zavdzany k
mléenlivosti nebo aby se na né vztahovala zdkonnd povinnost mlicenlivosti,

zajistit, Ze dodavatel bude obci bez zbytecného odkladu ndpomocen pfi plnéni povinnosti
obce, zejména povinnosti reagovat na zadosti o vykon prav subjektll 4dajli, povinnosti
ohlasovat pripady poruseni zabezpeceni osobnich uUdaji dozorovému uaradu dle ¢l. 33
nafizeni, povinnosti oznamovat pfipady poruseni zabezpeceni osobnich Gdajl subjektu Gdajl
dle ¢l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich Gdaja dle ¢l. 35 nafizeni a
povinnosti provadét predchozi konzultace dle ¢l. 36 nafizeni, a Ze za timto Ucelem zajisti nebo
pfijme vhodna technicka a organizacni opatfeni, o kterych ihned informuje obec,

po ukonéeni smlouvy fadné naloZit se zpracovdvanymi osobnimi Udaji, napf. Ze vSechny
osobni Udaje vymaze, nebo je vrati obci a vymaze existujici kopie apod.,

poskytnout obci veskeré informace potiebné k doloZeni toho, Ze byly splnény povinnosti
stanovené pravnimi ptredpisy,

umoznit kontrolu, audit, ktery je provadén obci nebo pfisluSnym orgdnem dle pravnich
predpisd,

poskytnout bez zbytecného odkladu nebo ve Ihité, kterou stanovi obec, soucinnost
potfebnou pro plnéni zdkonnych povinnosti spojenych s ochranou osobnich Udajd, ¢i jejich
zpracovanim,

10) poskytnuté osobni udaje chranit v souladu s pravnimi predpisy,

Cl.8
Pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Siteni a uchovavani
osobnich udaju

Obec naklada a zpracovava pouze osobni udaje, které:
1) souviseji s pracovnim a mzdovym zarazenim zaméstnancUl ¢i smluvnich pracovnik(, se socialnim,

a zdravotnim pojisténim,

2) souviseji s jednoznacnou identifikaci obéanl v souladu se zakonem (jméno, pfijmeni, bydlisté,

email, kontakt, dalsi idaje nezbytné napf. pro vydani spravniho rozhodnuti apod.),
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3) souviseji s identifikaci ob¢anl ze zakona (datum narozeni, misto narozeni, rodné dCislo, statni
prislusnost, bydlisté, idaj o zakonném zastupci, nutny zdravotni udaj apod.),

4) jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajm( obce nebo ve verejném
zajmu, k jejichz zpracovani ziskala souhlas subjektu udaju.

K osobnim Gdajim maji pfistup osoby k tomu opravnéné zdkonem nebo na zdkladé zdkona. Do
jednotlivych dokument( obce, které obsahuji osobni Udaje, mohou nahlizet: do osobniho spisu
zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci nadfizeni. Pravo nahlizet do osobniho
spisu ma orgdn inspekce préace, Gfad prace, soud, statni zastupce, pfisluény organ Policie Ceské
republiky, Narodni bezpecnostni Ufad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do
svého osobniho spisu, Cinit si z ného vypisky a pofizovat si stejnopisy doklad(i v ném obsazZenych, a to
na naklady zaméstnavatele (§ 312 zdkoniku prace),

Soubhlas se zpracovanim osobnich udaja:

5) ke zpracovani osobnich Gdaji nad rozsah vyplyvajici ze zakon( (ze zdkona vyplyva i opravnény
zajem, plnéni pravni povinnosti, plnéni smlouvy, vefejny zajem) je nezbytny souhlas osoby, o jejiz
osobni Udaje se jednd. Souhlas musi byt pouceny, informovany a konkrétni, nejlépe v pisemné
podobé. Souhlas se ziskava pouze pro konkrétni idaje (urcené napr. druhové), na konkrétni dobu
a pro konkrétni ucel.

6) souhlas se ziskava pro zpracovani osobnich Gdajll jen tehdy, pokud je jejich zpracovani nezbytné
nutné a pravni predpisy jiny divod pro toto zpracovani nestanovi.

7) souhlas se poskytuje podle ucelu napf. vitdni ob¢ankd, svatby, blahoprani jubilantim a jiné.
Udéleny souhlas miZe byt v souladu s pravnimi predpisy odvolan v pfipadé zverejnéni
obrazovych zaznam( a jinych audiovizudlnich zaznamu, které jsou umistény na webové stranky,
socialni sité obce.

€9
Osobni tdaje v listinné podobé
Dokumenty s osobnimi udaji v listinné podobé podléhaji reZimu spisového a skartacniho fadu. Pfi
praci s nimi musi zaméstnanci obce dbat zvysené opatrnosti. K dokumentlim maji pfistup jen ti
zaméstnanci, ktefi pfistup k témto dokumentlim nezbytné potiebuji k vykonu svych pracovnich
¢innosti. Dokumenty musi byt zabezpeceny proti odcizeni a prohlizeni nepovolanymi osobami.

€. 10
Doba zpracovani osobnich udaijt
Zpracovani osobnich Gdajid mlze byt vykonavano jen po nezbytné nutnou dobu. Pomine-li tGcel, pro
ktery byly osobni Udaje zpracovavany, zpracovani musi byt ukonceno. Po uplynuti této doby mohou
byt osobni Udaje uchovavany pouze pro ucely archivace, védeckého ¢i historického vyzkumu a
statistické.

d.11
Prava subjektu udajt
Subjekt udaji ma nasledujici prava:
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1)

2)

3)

4)

5)

6)

7)

1)

pravo na informace a pfistup k osobnim tdajiim — spravce je povinen subjekt udajd informovat
o zpracovani osobnich Udaji nejpozdéji v okamziku ziskani osobnich udajli. Informace musi byt
zajiSténa v plné Sifi dle Nafizeni

pravo na opravu — subjekt Gdaji ma pravo, aby sprdvce bez zbytecného odkladu opravil
nepresné osobni Udaje nebo doplnil nelplné osobni Gdaje. Subjekt Gdaji ma pravo na opravu
udajli, pokud jsou nepresné, nebo neulplné, na provedeni opravy nejdéle do jednoho mésice, na
vysvétleni, pokud oprava nebyla provedena

pravo na vymaz — subjekt Gdajid ma pravo na to, aby spravce bez zbytecného odkladu vymazal
osobni Udaje, které se daného subjektu Gdajd tykaji. Toto pravo svédci subjektu Udaja tehdy, je-li
zpracovani zaloZeno na souhlasu a dojde-li k jeho odvolani, jestlize zpracovani osobnich udaj jiz
neni potfebné pro vymezené ucely, jestliZe subjekt Udaji vznese namitku proti zpracovani
osobnich Udajl zalozeném na opravnéném ¢i verejném zajmu a z balancniho testu vyplyne, Ze jiz
neexistuji prevazujici opravnéné zajmy spravce a déale pokud je zpracovani osobnich udaji
protipravni. Vymaz se provadi na zakladé pisemné Zadosti

pravo na omezeni zpracovani — subjekt idajll ma pravo pozadat o omezeni zpracovani osobnich
Gdaju, a to tehdy, Zada-li o opravu osobnich Udaji. Do doby opravy spravce pozastavi zpracovani
osobnich udajd. Dalsimi divody omezeni zpracovani osobnich Udajl je protipravni zpracovani,
spravce jiz osobni Udaje pro vymezené ucely nepotrebuje, subjekt Udaja vznesl namitku proti
zpracovani a do doby jejiho posouzeni se osobni Udaje nezpracovavaji

pravo na prenositelnost - svédc¢i subjektu Udaji u osobnich Gdajl zpracovavanych
automatizované na zakladé souhlasu nebo smlouvy. V takovém pfipadé spravce poskytne
subjektu udajd osobni udaje ve strukturovaném bézné pouzivaném a strojové Citelném formatu
pravo vznést namitku ma subjekt Gdaji z dlvodl tykajicich se zpracovani osobnich Gdajl
zaloZenych na verejném nebo opravnéném zajmu. V takovém pfipadé spravce osobnich udajd
musi dolozZit, Ze opravnény Ci verejny zajem prevazuje nad ochranou osobnich Gdajd subjektu, a
Ze je tedy jeho zpracovani osobnich (daji opravnéné. DoloZeni se provadi zpracovanim
balan¢niho testu.

pravo podat stiznost — kazdy subjekt Udaji ma pravo podat stiznost u dozorového uradu, pokud
se subjekt udajl domniva, Ze zpracovanim jeho osobnich Udajl je poruseno Naftizeni.

CL12
PFistup subjektu udaja k informacim

Obec vydava na zadost subjektu udaji informace, zda osobni Gdaje, které se ho tykaji, jsou nebo
nejsou zpracovavany. Pokud zpracovavany jsou, ma subjekt udaja pfistup k nasledujicim
informacim:

a) ucely zpracovani

b) kategorie dotéenych osobnich udaju

c) pfijemci nebo kategorie pfijemcl, kterym osobni udaje byly nebo budou zpfistupnény,

d) planovana doba, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urcit,

kritéria pouzita ke stanoveni této doby

2)

3)

Lhita kvyfizeni Zadosti subjektu Udajl je jeden mésic od obdrieni Zadosti. Lhltu lze ve
vyjimecnych pfipadech prodlouZit o dva mésice, o ¢emz musi byt subjekt idajl ze strany spravce
informovan, véetné dlivodl prodlouzeni.

Informace se subjektiim udaji poskytuji pisemné a bezplatné.
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¢l 13
Pristup do registru obyvatel

Zameéstnanci obce, ktefi disponuji pravem pristupu do Registru obyvatel, mohou do Registru obyvatel

nahlizet jen v odGvodnénych pripadech pfi plnéni svych pracovnich povinnosti napf. zjiSténi adresy

nebo ovéreni mista trvalého pobytu. Vkladani a opravy udaji v Registrech obyvatel mohou pouze

povéreni pracovnici. Zaméstnanec v Zzadném pfipadé nesmi pofizovat opisy osobnich udaji ani

vytvaret seznamy obyvatel, které by osobni Udaje obsahovaly. Zaméstnanci jsou rovnéz povinni

zachovévat mlicenlivost o osobnich Udajich, k nimz maji timto zplUsobem pfistup.

1)

2)

3)

4)

1)

2)

3)

1)

2)

Cl.14

Predavani osobnich udajt
Predavani osobnich Udaja dalSim strandm (mimo urad) je mozné jen tehdy, je-li umoznéno
ucinnym pravnim predpisem. Vyjimku tvofi pfedani v ramci pfenesené plsobnosti, kde je predani
provedeno privodnim dopisem a doruéenkou. V ostatnich pfipadech pfedani osobnich udajl
plati nadsledujici ustanoveni.
O kazdém takovém predani musi byt vyhotoven pfedavaci protokol, ktery je podepsan osobou
predavaijici, tak osobou prejimajici. Obsahem protokolu jsou vSechny duleZité okolnosti pfedani —
Ucel, pravni titul, popis pfedavanych dat (rozsah, format, nosi¢) a zplsob predani.
Za predavani osobnich Udajd je zodpovédny Statutarni zastupce organizace Ing.Tomas Némdcic,
starosta obce. S predavacimi protokoly je nakladano dle spisového a skartac¢niho radu.
Predavani spisli s osobnimi Udaji v pfipadé déletrvajici nepfitomnosti zaméstnance je v ramci
bézného zastupovani. Pfi pfeddvani agendy je tfeba brat na védomi ustanoveni ¢lanku 9 této
smérnice.

€15
Nahlizeni a zvefejiiovani zapisti a usneseni z jednani zastupitelstva obce a rady obce

NahliZeni a potizovani vypisl ze zapisu ze zasedani zastupitelstva obce a usneseni zastupitelstva
obce a rady obce probiha tak, Ze nahlizeni do plného textu a pofizovat si z néj vypisy mohou:

a) obcané obce od 18 let véku s trvalym pobytem na izemi obce

b) vlastnici nemovitosti na Uzemi obce

c) cizi statni pfislusnici, ktefi maji trvaly pobyt na izemi obce
Ostatnim fyzickym a pravnickym osobdm je umozinéno ziskat informace na zakladé zdkona ¢.
106/1999 Sh., o svobodném pfistupu k informacim. Osobni Gdaje se pfi poskytnuti informace
redukuji nebo anonymizuji.
Zverejiovani zapisl a usneseni ze zaseddni zastupitelstva obce a usneseni ze schlizi rady obce na
Uredni desce a na webovych strankach podléha ochrané osobnich Udajll, tzn. osobni Udaje se
minimalizuji nebo anonymizuji, av3ak tak, aby konkrétni sdéleni jesté plnilo svlj ucel. Zverejnéni
musi obsahovat informaci, Ze se jedna o upravenou verzi dokumentl z ddvodu ochrany osobnich
udaja.

Cl. 16
Povérenec pro ochranu osobnich udaja
Cinnost povéfence pro ochranu osobnich Udajii je vykonavana prostfednictvim externi
spole¢nosti 2K CONSULTING s.r.o, tato osoba je nahla$ena u dozorového ufadu UOOU.
Povérenec pro ochranu osobnich dajl si pIni povinnosti dle uzavieného smluvniho vztahu:
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1)

2)

a) poskytuje poradenskou a informacni ¢innost

b) monitoruje dodrzovani ochrany osobnich Udaju

c) provadi kontrolni ¢innost

d) zajistuje skoleni zaméstnancl prezencni formou nebo on-line (e-learning)

e) poskytuje soucinnost pFi ohlddeni bezpe&nostnich incidentl dozorovému ufadu (UOOU),
pfipadné subjektlim Udajl a plni dalsi povinnosti dle legislativy

Cl. 17
Kontrolni ¢innost

Spravce i povérenec pro ochranu osobnich Udaji provadi namatkovou kontrolu, zda zaméstnanci
obce maji v rdmci IS pfistup jen k takovym agenddm s osobnimi Udaji, ke kterym maji opravnéni.
Povérenec pro ochranu osobnich udaji dale monitoruje soulad s obecnym nafizenim o ochrané
osobnich udajl, za timto Ucelem sbird informace o zpracovani a identifikuje procesy zpracovani,
analyzuje je a ovéfuje jejich soulad. Povéfenec pro ochranu osobnich udaji je kontaktnim
mistem pro styk s dozorovym uradem.

O prlbéhu a vysledku kontroly je proveden zapis. Za odstranéni zjisténych nedostatkd zodpovida
spravce.

Cl. 18
Miléenlivost

Zameéstnanci, ktefi zpracovavaji osobni Udaje nebo k nim maji pfistup, jsou povinni zachovdvat

mléenlivost jak o téchto osobnich Udajich, tak o vSech technicko-organizacnich opattenich na jejich

ochranu. Tato povinnost trva i po skonéeni pracovniho poméru zaméstnance.

1)

2)

3)

4)

1)

2)

3)

€. 19

Likvidace osobnich udaja
Pomine-li ucel, pro ktery byly osobni Udaje zpracovavany, je nutné provést jejich likvidaci.
Zvlastni zadkon stanovi vyjimky tykajici se uchovavani osobnich Udajd pro ucely archivnictvi a
uplatfiovani prav v ob¢anském fizeni soudnim, trestnim fizeni a spravnim fizeni.
Data uchovavana na datovych nosicich jsou po uplynuti archiva¢ni doby likvidovana.
Data z prepisovatelnych datovych nosi¢l jsou vymazana, nosice, u kterych tuto operaci nelze
provést jsou zlikvidovany fyzicky tak, aby nebyla mozna jejich rekonstrukce.
Likvidaci provadi povéreny referent obce. O kazdé likvidaci osobnich udaji je proveden zapis,
ktery je podepsan. Zapisy o provedené likvidaci jsou ukladany.

¢l. 20
Ohlaseni bezpecnostnich incidenti

Organizace je bez zbytec¢ného odkladu, a pokud je to mozné do 72 hodin od okamziku, kdy bylo
poruseni zabezpeceni zjisténo, povinna ohlasit UOOU poruseni zabezpeceni osobnich udaji,
v pfipadé nejvyssiho rizika a velkého mnoZstvi osobnich tdaja.

Organizace dokumentuje veskeré pfipady poruseni zabezpeceni osobnich udajd, a to tak, aby
tato dokumentace umoznila UOOU ovéFeni souladu s ¢lankem 33 Nafizeni GDPR.

Pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich udaji bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob (a nejsou splnény vylucujici podminky
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1)

2)

3)

4)

uvedené v ¢lanku 34 Narizeni GDPR) oznami organizace toto poruseni bez zbyteéného odkladu

subjektlm udajl

Kategorie B
Informacéni a datova bezpecénost/ICT Bezpecnost

.21
Zakladni povinnosti a opravnéni ICT Bezpecnost

UZivatel je opravnén uzivat vypocetni techniku, sit a programy v rozsahu svého uzivatelského

opravnéni a pristupovych prav. UZivatel je povinen respektovat pokyny spravce sité, které vyda

v souladu se svymi opravnénimi a povinnostmi.

Uzivatel s uzZivatelskym opravnénim je zaméstnanec nebo zastupitel, k jehoZz vykonu prace je

nezbytné pouzivani vypocetni techniky a programd.

Vypocetni techniku a programy jsou oprdvnéni pouZivat pouze zaméstnanci s uZivatelskym

Uuctem, a to v rozsahu svého uzivatelského opravnéni

Zaméstnanclm je zakazano:

a)

b)

c)

d)

f)

g)
h)

poskozovat vypocetni techniku, programy nebo data nespravnym nebo neopravnénym
uzZivanim

pouZivat vypocetni techniku, programy nebo data protipravnim zplsobem nebo
k protipravni ¢innosti

pouzivat vypocetni techniku, programy nebo data k ¢innostem namifenym proti obci i
proti jakémukoliv jinému subjektu, jehoZz pocitaCové prostiedky jsou dostupné
prostfednictvim sité nebo prostfednictvim internetu

umoznit pristup k vypocetni technice, programim nebo datlim osobam, které nejsou
opravnénymi uzivateli podle této smérnice,

pouzivat elektronické informace a data, k nimZ nemaji opravnény pfristup,

pouzivat elektronické informace a data, k nimZ maji opravnény pristup zplsobem,
ktery je vrozporu s platnymi pravnimi predpisy nebo v rozporu s vnitfnimi predpisy
obce,

kopirovat neopravnéné programy nebo jejich ¢asti,

modifikovat neoprdvnéné programy a data,

odposlouchdvat neopravnéné provoz (komunikaci) vsiti a vytvaret kopie
elektronickych informaci ¢i dat prochazejicich jednotlivymi uzly sité,

5) Zaméstnanec je vsak povinen respektovat, Ze soukromé zdleZitosti Ize v pracovni dobé a na

pracovisti vyfizovat pouze vyjimecné v pfimérfené a nezbytné mife a nesmi tim byt dotéeno

plnéni povinnosti zaméstnance podle pravnich predpisl a podle vnitfnich predpisl obce.

6) Zaméstnavatel je opravnén v pripadé vazného divodu nebo Uniku osobnich udaji nebo feseni

jiného bezpecénostniho incidentu, kontrolovat elektronickou postu.

¢l. 22

Bezpecnostni pravidla uzivatell
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Zaméstnanci jsou povinni dodrZovat nasledujici bezpecnostni pravidla pfi zpracovavani osobnich

udaja:

1) svéfenou vypocetni techniku vyuZivaji pouze pro plnéni pracovnich povinnosti

2) dodrZuji zdsady pro tvorbu pfistupového hesla k operacnim systémim nebo aplikacim

3) zachovavaji jedinec¢nost a davérnost pristupového hesla, tj. nikomu heslo nesdéluji a nikde a nijak
si jej nezaznamenavaji

4) pfi prihlasovani k operacnim systémOm nebo aplikacim dbaji na to, aby nebylo mozné heslo
odpozorovat dalsi osobou

5) v pripadé jakéhokoliv podezieni na kompromitaci hesla nebo dokonce jeho zneuZiti heslo
okamzité zméni

6) pred opusténim pracovisté zabezpecuji vypocetni techniku uzaméenim pracovni plochy nebo
odhla$enim (napf. pomoci kldves #+L nebo ctrl+alt+del)

7) dodrzuji pravidlo ,prazdného stolu”, to znamena, Ze vsechny dokumenty obsahujici osobni Gdaje,
které v danou chvili nezpracovavaji, jsou uloZzeny v uzamykatelnych sk¥inich

8) P¥i pouzivani prenosné vypocetni techniky a datovych nosi¢ld (notebookd, flash disk(, externich
HDD, DVD apod.) mimo prostory organizace:

e nepredavaji tuto techniku a nosice tfetim osobam,

e ucini vSechna dostupna opatfeni, ktera mohou zabranit ztraté ¢i odcizeni vypocetni
techniky (neponechavaji je bez dohledu nebo zabezpeleni napf. v dopravnich
prostredcich, v ubytovacich zafizenich apod.),

e nepouzivaji vypocetni techniku na verejnych mistech pro praci s daty organizace,

e ztrdtu i odcizeni okamzité nahlasi svému nadfizenému.

9) neinstaluji software na vypocetni techniku organizace

10) nepouzivaji soukromé datové nosice (napf. CD, flash disky, externi HDD)

11) nenavstévuji rizikové internetové stranky

12) dasledné ovéruji doruéenou elektronickou postu a v pfipadé podezieni, Ze se jedna o zavadny e-
mail (spam, podvodny e-mail apod.), takovou zpravu neotviraji, nereaguji na ni a tuto skutecnost
neprodlené ohlasi spravci ICT

13) nezasahuji do vypocetni techniky a jeji konfigurace, vyjma situaci, kdy toto bude vyZzadovano
primo spravcem ICT

14) odpovidaji za zalohovani dat na pridélené vypocetni technice

15) nekopiruji, neukladaji, nepfenasi osobni udaje a data z aplikaci organizace na pevnych discich
pocitacl, jinych datovych nosicich ¢i cloudu, vyjma stanovenych dkold a povinnosti ¢i po
schvaleni feditelem organizace

16) soubory, obsahujici osobni Udaje, adresované mimo doménu obce, zasilat pouze chranéné
(prostfednictvim datovych schranek, nebo prostfednictvim elektronické posty minimalné v
archivnim souboru (napt. ve formatu ,zip“, ,rar” atd.) opatfeného heslem, pficemz heslo zaslat
adresatovi jinym komunikacnim kanalem, napf. prostfednictvim SMS).

17) soubory, obsahujici zvlastni kategorie osobnich Udajl, zasilat pouze prostfednictvim datové
schranky

18) netisknou data z aplikaci organizace pro jiné neZ pracovni ucely

19) pokud dojde k uniku, kompromitaci nebo ztraté dat obsahujicich osobni Udaje je kazdy
zaméstnanec povinen neprodlené hlasit tento incident nadfizenému vedoucimu zaméstnanci,
ktery tuto skutec¢nost hlasi neprodlené povérenci pro ochranu osobnich udaja.
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Zaméstnanci maji vyslovené zakazano:

1)

2)

3)

4)

5)

1)

2)
3)
4)

sdélovat nékomu své uzivatelské jméno a heslo do PC, do pocitacové sité, a pracovni emailové
adresy, jinych informacnich systém( obce. Ddle je zakdzano sdélovat pristupové Udaje do
administrace webovych stranek a socidlnich sitich, pokud jej k tomu nevyzve starosta nebo
tajemnik, tj. zaméstnanec nem(zZe udélovat pfistupové Udaje opravnéni k administraci nebo
editaci komukoliv bez povoleni vedeni obce.

zasahovat do instalace pocitacovych program(l, ménit konfiguraci, prikazové soubory nebo
adresare potrebné pro chod systému

jakkoliv Sifit pocitacovy program a pouzivat ¢i poskytnout jakékoliv neopravnéné ziskané
prostredky (licen¢ni kédy, hardwarové klice), které slouzi k ochrané pocitacovych programl
provadét nezodpovédnou nebo dokonce zlomyslnou cinnost na internetu (rozesilani spamu,
Siteni virQ)

komunikovat se subjekty tdajd ze soukromych emailovych adres.

¢l 23
Prace z domova (home office)

Pti praci zdomova je mistem vykonu prace pro zaméstnance jejich bydlisté &i jiné zvolené misto.
Zména mista vykonu prdce se provadi pisemnou dohodou vykonu prace z domova obou
smluvnich stran nebo dodatkem obsahu pracovni smlouvy.

Doba trvani prace z domova je vykondvana dle § 317 zakoniku prace.

Dohoda o préci zdomova je vidy stanovena mezi zaméstnavatelem a zaméstnancem.

Pfi praci zdomova je na dohodé zaméstnavatele se zaméstnancem, jaké IT zafizeni bude pro
plnéni pracovnich kol vyuZivat. V pfipadé vyuZiti svého soukromého IT zafizeni je nutné, aby
vypocetni a telekomunikaéni technika méla odpovidajici software, ktery bude mit prvky
technického zabezpeceni. Naklady na pofizeni takového software jsou vsak v reZii zaméstnance,
nikoliv zaméstnavatele. V pfipadé zapljéeni IT techniky ze strany zaméstnavatele dochazi
k uzavreni dohody o odpovédnosti za ztratu svérenych predmétl ve smyslu § 255 zakoniku prace
a pisemného potvrzeni o prevzeti techniky.

V ramci pInéni pracovnich povinnosti je zaméstnanec povinen:

a) ucastnit se on-line zplsobem skoleni v oblasti GDPR

b) Ucastnit se online pracovnich porad, webinafli a jinych aktivit pro plnéni pracovnich
povinnosti

c) zabezpecit dlvérnost veskerych osobnich Udajd a jinych informaci zpracovanych v souvislosti
s vykonem prace z domova

d) zamezit pfistupu neopravnénym osobam k uZivanym pracovnim prostfedkim a
zpracovavanym udajlim

e) se svérenymi prostfedky ze strany obce, v pripadé zapQjcky, radné hospodafit, ochranovat
pred ztratou, poskozenim, zni¢enim a zneuzitim

f) predavat zaméstnavateli Udaje pro evidenci pracovni doby

g) v pfipadé uniku osobnich udajli informovat vedeni obce

¢l. 24
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Prava a povinnosti Spravce ICT

Spravce ICT

Spravce ICT je zodpovédny za dodrzovdni bezpecénostnich pravidel pfi zpracovavani a ochrané

osobnich udaja v rdmci pocitacové sité a na vypocetni technice organizace. Je povinen dodrZovat

nasledujici bezpecnostni pravidla pfi plnéni pracovnich ukol( spravce ICT:

1) spolupracuje s organizaci na tvorbé a aktualizaci analyzy rizik
2) spravuje antivirovy systém na vsech vypocetnich prostfedcich organizace a to predevsim:

e provadi jeho instalaci,
e kontroluje funkénost aktualizaci,
e kontroluje vystupy programu.

3) pro zaméstnance organizace pripravuje a instaluje vypocetni techniku, kterou nastavi dle
definovanych bezpecnostnich poZadavk( (napt. zplsoby prihlaseni, opravnéni uZivatelského
uctu, uzamykani pocitace pfi neaktivité apod.) a nasledné ji predava uréenym zaméstnancim
k pouziti

4) vytvafi a nastavuje zaméstnancim uZivatelska opravnéni do pocitadové sité a aplikaci v
rozsahu schvéleni vedeni obce

5) na zadkladé pozadavku vedeni obce zfizuje nebo rusi pristupy do operacnich systémi
organizace

6) na zakladé poZadavku garanta aplikace zfizuje nebo rusi ptistupy do aplikace organizace

7) zajistuje fyzickou bezpecnost datovych ulozist, nosi¢l a dat organizace

8) poskytuje zaméstnancim organizace technickou podporu pfi vyuZivani vypocetni techniky

9) provadi kontrolni ¢innost k zajisténi bezpecnosti osobnich Gdaji zpracovavanych ve vypocetni
technice organizace

10) provadi bezpecnou likvidaci datovych nosicl organizace, zejména pak pevnych diskd, flash
diskd, pamétovych karet, CD a DVD disk( apod

11) v pfipadé nutnosti odeslat vypocetni techniku ¢i jejich komponenty obsahujici osobni udaje
mimo organizaci (oprava u servisni organizace, vypljcka, pronajem, vyfazeni). V pfipadé nutnosti
odeslat vypocetni techniku ¢i jejich komponenty obsahujici osobni idaje mimo organizaci (oprava
u servisni organizace, vypUjcka, pronajem, vyrazeni, likvidace apod.), musi pred odeslanim
vymazat z pevného disku veskeré osobni Udaje nebo musi vyjmout pamétova média

12) provadi zalohovani zpracovavanych dat a klicovych sitovych prostfedk( organizace tak, aby

pfi selhani napf. hlavniho datového ulozZisté, bylo mozné provést obnovu dat s minimalni ztratou
uloZzenych dat

Bezpecnost sité

1)

2)

V pfipadé, Ze organizace provozuje WIFI sit, je potfeba dodrZovat urcitd bezpeénostni pravidla.
Wi-Fi sit organizace je pouZivdna jen pro pfistup do sité Internet. Je chranéna standardnimi
prostredky véetné pristupového hesla. Heslo pro pfistup do sité Wi-Fi je pravidelné ménéno 1x za
12 mésicd.

V nastaveni pfistupovych udajd k administraci routeri musi odpovédna osoba zménit tovarné
nastavené pristupové udaje. Kvalita nového hesla splfiuje pozadavky pro heslo spravce ICT.
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3)

4)

5)

6)

7)

Mobilni zafizeni organizace (smartphony, tablety) s vlastnim operacnim systémem jsou vybavena
antivirovou aplikaci.

Zameéstnanci mohou vyuZivat soukromd mobilni zafizeni pouze pro praci s obsahem pracovni
emailové schranky. Jiné vyuZiti soukromych mobilnich zafizeni pro pracovni Gcely (napf. pfipojeni
do vnitini sité organizace, administrace aplikaci apod.) je zakdzano.

Pokud je Wi-Fi sit pouzivana pro pristup k interni siti, a tedy i aplikacim organizace, je identita
zaméstnance pred zpfistupnénim této sité ovérena prostrednictvim zadani pristupovych udajd.
Bez ovéreni identity zaméstnance nejsou interni sit, aplikace nebo sitové disky zpfistupnény.
Ptistup k zaloham sitovych prostfedkd a sitovym aplikacim je striktné omezen jak na logické, tak i
fyzické drovni pouze na odpovédné osoby.

Vsechny vzddlené pfristupy k siti organizace (pomoci napt. vzdalené plochy nebo VPN) povoluje
starosta, tajemnik.

Vsechny zplsoby vzdaleného pristupu k siti organizace splfuji nasledujici:

a) vytvorené spojeni v ramci vzdaleného pfristupu je Sifrované (bez ohledu na povahu
prfendsenych dat) a pfedchazi mu autentizace (minimalné heslem, |épe uZivatelskym
certifikatem),

b) kazdy vzdaleny pfistup je jednoznacné identifikovatelny (uzivatel) a je zaznamenan,

c) uzivatelé nesmi ,propljcovat” své opravnéni vzdaleného pfistupu tfetim osobam, byt
zaméstnancUm organizace, pripojeni probiha prostfednictvim bezpecného kanalu (HTTPS,
VPN, pomoci VPN mimo vefejnou sit poskytovatele apod.).

d) sprdvce ICT vede evidenci zaméstnancl a vypocetni techniky s povolenym vzdalenym
pfistupem. Tyto seznamy jsou v pravidelnych intervalech (alesponi jedenkrat za rok)
prezkoumdvany vedoucim organizace, nebo jim povéfenou osobou.

V pfipadé, Ze Spravce ICT nastavuje samostatné segmenty sité, jako jsou napf. servery, sitové

tiskarny, zasedaci mistnosti apod, sitové zdsuvky organizace jsou pfipojeny dle jejich vyuZiti.

Nepouzivané zasuvky jsou sprdvcem ICT v rozvadéci odpojeny. Spravce ICT prezkoumdvd v

pravidelnych intervalech (alespon 1x za mésic) dllezité bezpecnostni logy firewallu. Naptiklad vyuziti

sité (jednotlivych port(), nedspésné pokusy o vzdalené prihlaseni, pokusy o skenovani sité apod.

Pouzivani vypocetni techniky

1)

2)

3)

4)

5)

UZivatel je oprdvnén uzivat pouze vypocetni techniku, kterda mu byla fddné predana, nebo jejiz
uzivani ma zpfistupnéno prosttednictvim vypocetni techniky, ktera mu byla radné predana (napf.
sdilené notebooky, tiskarny).

Vypocetni techniku je zaméstnanec opravnén uZivat pouze k ¢innostem souvisejicim s jeho praci
a pouze v souladu s pfislusSnym ndvodem k danému zafizeni vypocetni techniky.

Pokud jde o technickou manipulaci s vypocetni technikou, je uZivatel opravnén pouze k béznym
uzivatelskym cinnostem jako napf. vyména toneru, cartridge, doplnéni papiru v tiskarng,
pfipojeni k siti a odpojeni od sité. UZivateli je zakdzano rozpojovat nebo prerusovat pocitacovou
sit, pripojovat poprvé ksiti nové PC nebo jind technickd nafizeni. Manipulace s vypocetni
technikou, které nesmi provadét uzivatel, zabezpecuje spravce sité.

Zavadu ve funkénosti vypocetni techniky je uZivatel povinen neprodlené oznamit spravci sité.
Veskeré opravy vypocetni techniky zabezpecuje pouze spravce sité.

UzZivatel nesmi provadét zmény konfigurace PC, jinych zafizeni nebo zasahy do systému, které by
mohly vést k jeho zhrouceni, poruse nebo nezadoucimu chovani. Jakékoliv nestandardni zdsahy
do konfigurace nebo systému je nutné predem projednat se spravcem sité.
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6)

7)

8)

9)
10

11

12

13

1)

2)

3)
4)

Do sité je zakdzdno bez souhlasu spravce nebo nadfizeného pracovnika, pfimo nebo nepfimo
pfipojovat jakakoliv technickd zafizeni, kterd uZivatel nema schvalena k uzivani.

Do PC je zakazano pripojovat prenosné a externi diskové jednotky véetné USB flash disk( kromé
zafizeni schvélenych spravcem sité nebo nadfizeného pracovnika.

Obdrzi-li uZivatel (na prenosném médiu, elektronickou postou ¢i jinym zpusobem) jakykoliv
soubor z nezndmé adresy, nebo o jehoZ plvodu Ize dlivodné pochybovat, je zakdzano soubor
otevirat ¢i ukladat na disk. Rovnéz je zakdzdno spoustét bez predchozi konzultace se spravcem
sité spustitelné soubory doslé na prenosném médiu nebo elektronickou postou, zejména pak
soubory s koncovkami *.exe, *.com, *.bat, *.pif, *.vbs, *.vbe.

M3-li uzivatel podezieni na napadeni PC virem, neprodlené informuje spravce sité.

~—

Uzivatel je opravnén vyuZivat pouze ta pristupova prava, ktera mu byla radné pridélena. Pokud
uzivatel jakymkoliv zplsobem ziska pfistupovd prava, kterd mu nebyla fadné pridélena (napft.
chybou program( nebo technického vybaveni), je povinen tuto skutecnost neprodlené oznamit
spravci sité a takto neopravnéné ziskana pfistupovd prava ndleZejici jinému uzivateli; na
pracovistich s vypocetni technikou uzivanou spole¢né vice uzivateli, je mozné spolec¢né uzivani je
mozné spolecné uzivani pfistupovych prdv, pokud byla takto stanovena.

~

Elektronické informace a data pfistupna prostfednictvim vypocetni techniky a sité mize uZivatel
vyuzivat pouze, je-li k tomu opravnén v rdmci vykonu své prace a je-li to pro vykon jeho préace
nezbytné. UZivatel je povinen pfi nakladani s daty dodrZzovat vSechny souvisejici pravni predpisy.

) Obec si vyhrazuje pravo v odlvodnénych pfipadech v souladu s pravnimi predpisy monitorovat
dobu pfistupu jednotlivych zaméstnancl na internetové stranky, véetné adres téchto stranek a
dale pravo monitorovat u jednotlivych zaméstnancl pocty doslych a odeslanych e-maill, véetné
adres odkud nebo kam je e-mail smérovan. Se zjisténymi Udaji musi byt nakladano v souladu s
ochranou soukromi a ochranou osobnich udaju.

) Zaméstnanec musi v pfipadé vyuZiti IT techniky, které neni v majetku obce, zabezpecit toto

zafizeni pfi pouZivani internetu neb jinych aplikaci, vyuZivani neautorizovanych internetovych
portalli a neorigindlnich software tak, aby nedochdazelo k uniku osobnich Udaji nebo jinych
bezpecnostnich incidenta.

Cl. 25
Zavérecna ustanoveni

Vnitfni predpis je zaméstnanclm a zastupiteliim k dispozici u vedeni obce, popfipadé povérené
osoby.

Vsichni vedouci zaméstnanci obce jsou povinni seznamit s nim své podfizené zaméstnance,
véetné osob pracujici pro obec na zékladé DPP nebo DPC, mimo délnickych profesi a pomocnych
praci.

Tato smérnice nahrazuje Smérnici o ochrané osobné udaju ze dne: 25.5.2018

Schvdleno Radou obce dne: 21.11.2022 - bod ¢. 6
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Podpis statutarniho zastupce obce

Prilohy:
Pfiloha ¢. 1
Zaznamy o cinnostech zpracovani dle ¢l. 30 a splnéni informacni povinnosti dle ¢l. 13 a 14 Nafizeni

Evropského parlamentu a rady EU O ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajl a o volném pohybu téchto udaju.
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